Перечень условий, необходимых к выполнению, перед выполнением инсталляции DeskWork Enterprise.
Важно! 

“*”-Отмечены пункты, без которых инсталляция в целом возможна, но они могут влиять на выполнение опциональных задач инсталляции, в соответствии с планом работ.
	1. Аппаратные требования

	1.1. Выделенный сервер баз данных* (опционально, рекомендуется)

	№
	Ресурс
	Требование
	Отметка

	1.1.1.
	Процессор
	4-х ядерный, 64-разрядный, не менее 2 ГГц
	[ ]

	1.1.2.
	ОЗУ
	не менее 8 Гб
	[ ]

	1.1.3.
	Системный жёсткий диск
	не менее 88 Гб
 свободного места + место необходимое для размещения баз данных, если не будет использован дополнительный диск
	[ ]

	1.1.4*.
	Дополнительный жесткий диск для базы данных
	Свободное место достаточное для размещения баз данных 

(опционально, рекомендуется)
	[ ]*

	1.1.5.
	Сетевой адаптер
	не менее 100 Мбит
	[ ]

	1.2. Сервер веб-интерфейса, сервер приложений

	№
	Ресурс
	Требование
	Отметка

	1.2.1.
	Процессор
	4-х ядерный, 64-разрядный, не менее 2 ГГц
	[ ]

	1.2.2.
	ОЗУ
	не менее 8 Гб (16 Гб в случае совмещения с ролью сервера баз данных)*
	[ ]

	1.2.3.
	Системный жёсткий диск
	не менее 88 Гб
 свободного места + место необходимое для размещения баз данных, если не будет использован дополнительный диск или выделенной сервер баз данных
	[ ]

	1.2.4*.
	Дополнительный жесткий диск для базы данных
	Свободное место достаточное для размещения баз данных, если не будет использоваться выделенный сервер баз данных 

(опционально, ркомендуется)
	[ ]*

	1.2.5.
	Сетевой адаптер
	не менее 100 Мбит
	[ ]

	2. Программное обеспечение

	№
	Системное ПО
	Требование
	Отметка

	2.1.1.
	Операционная система
	Windows Server 2008 Standard (Enterprise) х64 или
Windows Server 2008 R2 Standard (Enterprise) х64
	[ ]

	2.1.2.
	Пакеты обновлений
	Service Pack 2 для Windows Server 2008 Standard (Enterprise) х64 или Service Pack 1 для Windows Server 2008 R2 Standard (Enterprise) х64
	[ ]

	2.1.3.
	Системные обновления
	На сервер должны быть установлены, все имеющиеся на момент установки портала DeskWork системные обновления
	[ ]

	№
	Дистрибутивы
	Ссылка для загрузки дистрибутивов
	Отметка

	2.2. На физический диск сервера, должны быть загружены и находиться в папке “Distrib”, следующие дистрибутивы, перечисленные в разделе 2.2.х
	[ ]

	2.2.1.
	Дистрибутив и компоненты Microsoft .Net FrameWork 3.5.1
Данные дистрибутивы необходимы, только если установка выполняется на Windows Server 2008 Standard (Enterprise) х64
	[ ]

	2.2.1.1.
	Обновление KB959209
	http://www.microsoft.com/downloads/ru-ru/details.aspx?FamilyID=98E83614-C30A-4B75-9E05-0A9C3FBDD20D
	[ ]

	2.2.1.2.
	Обновление KB967190
	http://www.microsoft.com/en-us/download/details.aspx?id=22288
	[ ]

	2.2.1.3.
	Microsoft .NET Framework 3.5 full package
	http://download.microsoft.com/download/6/0/f/60fc5854-3cb8-4892-b6db-bd4f42510f28/dotnetfx35.exe
	[ ]

	2.2.1.4.
	Обновление SP 1, .NET Framework 3.5 
	http://download.microsoft.com/download/2/0/e/20e90413-712f-438c-988e-fdaa79a8ac3d/dotnetfx35.exe
	[ ]

	2.2.2.
	Компоненты сервера баз данных (в случае использования выделенного сервера баз данных, данные дистрибутивы должны находиться в виде образа диска или в папке Distrib на выделенном сервере баз данных)
	[ ]

	2.2.2.1.
	SQL Server 2008 Standard (Enterprise) х64 или SQL Server 2008 R2 Standard (Enterprise) х64
	Лицензии на данное ПО приобретаются заказчиком дополнительно
	[ ]

	2.2.2.2.
	SQL Server 2008 Service Pack 3

Загружается в случае использования SQL Server 2008
	http://www.microsoft.com/en-us/download/details.aspx?id=27594
	[ ]

	2.2.2.3.
	Microsoft® SQL Server® 2008 R2 Service Pack 1
Загружается в случае использования SQL Server 2008 R2
	http://www.microsoft.com/en-us/download/details.aspx?id=26727
	[ ]

	2.2.3.
	Компоненты Microsoft Office SharePoint Server 2010 (данные дистрибутивы должны находиться в виде образа диска или в папке Distrib на сервере веб-интерфейса)
	[ ]

	2.2.3.1.
	Microsoft Office SharePoint Server 2010 (RUS)

Загружается в случае, если основной язык портала будет русский
	Лицензии на данное ПО приобретаются заказчиком дополнительно
	[ ]

	2.2.3.2.
	Пакет обновления 1 (SP1) для Microsoft Office SharePoint Server 2010 (RUS)

officeserver2010sp1-kb2460045-x64-fullfile-ru-ru.exe Загружается в случае, если портала локализован для России
	http://www.microsoft.com/ru-ru/download/details.aspx?id=26623
	[ ]

	2.2.3.4.*
	Microsoft Office SharePoint Server 2010 (ENG)

Загружается в случае, если основной язык портала будет английский
	Лицензии на данное ПО приобретаются заказчиком дополнительно
	[ ]*

	2.2.3.5.*
	Пакет обновления 1 (SP1) для Microsoft Office SharePoint Server 2010 (ENG)
officeserver2010sp1-kb2460045-x64-fullfile-en-us.exe. Загружается в случае, если портал будет английский
	http://www.microsoft.com/en-us/download/details.aspx?id=26623
	[ ]*

	2.2.4.
	Дополнительно ПО для загрузки презентаций в видео конференции
	[ ]

	2.2.4.1
	Java 1.6.0_31 32-bit (jre-6u31-windows-i586.exe)
	http://download.oracle.com/otn/java/jdk/6u31-b05/jre-6u31-windows-i586.exe
	[ ]

	2.2.4.2
	LibreOffice 3.4.5
	http://www.oldapps.com/libreoffice.php?old_libreoffice=7190
	[ ]

	2.3.
	Стороннее ПО и антивирусная защита 
	[ ]

	2.3.1.
	Стороннее ПО на сервере не установлено
	[ ]

	2.3.2.
	Антивирусное программное обеспечение отсутствует
	[ ]

	3.Сетевая инфраструктура

	3.1. Сервера фермы присоединены к домену организации FQDN имя домена организации
	
	[ ]

	3.2. Учетные записи пользователей

	№
	Назначение
	Имя учетной записи
	Разрешения в домене
	Разрешения на сервере где устанавливается DeskWork
	Разрешения в экземпляре сервера баз данных 
	Локальные политики безопасности на сервере где устанавливается DeskWork 
	Пароль

	3.2.1.
	Служит для запуска пулов веб приложений
	domain\spService
	Domain User
	.\Administrators
	dbCreator, SecurityAdmin
	Log on as Service
	

	3.2.2.
	Служит для запуска службы поиска SharePoint 
	domain\searchService
	Domain User
	.\Administrators
	dbCreator, SecurityAdmin
	Log on as Service
	

	3.2.3.
	Служит для обхода содержимого узлов портала
	domain\crawlService
	Domain User
	
	Public
	
	

	3.2.4.
	Служит для запуска служб уровня фермы
	domain\farmService
	Domain User
	.\Administrators
	dbCreator, SecurityAdmin
	Log on as Service
	

	3.2.5.
	Служит для запуска служб SQL Server
	domain\SQLService**
	Domain User
	.\Administrators
	SysAdmin
	Log on as Service
	

	3.2.6.
	Служит для управления сервером баз данных  где устанавливается DeskWork\SQLExpress
	SQLServer\sa***
	
	
	SysAdmin
	
	

	3.2.7
	Учетная запись для синхронизации профилей пользователей

Предоставление разрешения "Репликация изменений каталога" для домена.

Добавление учетной записи в группу "Пред-Windows 2000 доступ"
Предоставление разрешения "Репликация изменений каталога" контейнеру cn=configuration.

Предоставление разрешений "Создание дочерних объектов" и "Запись".
	domain\UPSService
	Domain User, Репликация изменений каталога для домена, с которым выполняется синхронизация.
	.\Administrators
	
	
	

	3.2.8.
	Установщик портала, обладает полными правами в ферме
	domain\spSetup ****
	Domain User
	.\Administrators
	SysAdmin
	
	

	3.2.9.
	Администратор портала, обладает полными правами на портале DeskWork
	domain\PortalAdmin
	Domain User
	
	
	
	

	*
Права на сервере баз данных, назначаются после установки SQL сервера исполнителем проекта
**
В случае использования выделенного сервера баз данных, данная учетная запись должна обладать указанными разрешениями на выделенном сервере баз данных

***
Учетная запись создается в процессе инсталляции SQL сервера.

****
Доступ к серверу, на котором устанавливается DeskWork, должен быть предоставлен для данной учетной записи. В случае использования выделенного сервера баз данных, данная учетная запись должна обладать указанными разрешениями также и на выделенном сервере баз данных 


	3.3.
	Выход в интернет
	На сервере веб-интерфейса должен быть настроен выход в интернет, 


минуя прокси-сервер, в случае если выход в интернет

без прокси сервера не возможен, то на прокси сервере

должны быть сделаны исключения, для следующего адреса: https://services.deskwork.com
	[ ]

	3.4.
	Сетевые брандмауэры
	[ ]

	3.4.1
	Созданы правила для пересылки исходящего трафика с сервера для DeskWork ,по портам 80, 443,1404,8124,1935-1938
	[ ]

	3.4.2
	Созданы правила для пересылки входящего трафика на сервер для DeskWork ,по портам 80, 443,1404,8124,1935-1938
	[ ]

	3.5.
	Исходящая электронная почта SharePoint (Оповещения)
	

	3.5.1.
	FQDN имя или IP адрес почтового SMTP сервера
	
	[ ]

	3.5.2
	На почтовом SMTP сервере, должна быть отключена проверка авторизации для сообщений, отправляемых порталом DeskWork
	
	[ ]

	3.5.3.
	Почтовый адрес, от имени которого будут приходить оповещения портала и который будет указываться в поле “From”
	
	[ ]

	3.5.4.
	Опционально, почтовый адрес для ответов на оповещения портала
	
	[ ]*

	3.6.
	Универсальная система информирования (Рассылки)
	[ ]

	3.6.1.
	FQDN имя или IP адрес почтового SMTP сервера или сервера Exchange (если имеется Exchange 2010)
	
	[ ]

	3.6.2.
	Действующий почтовый адрес, от имени которого будет выполняться рассылка сообщений
	
	[ ]

	3.6.3.
	Логин и пароль учетной записи пользователя, от имени которого будет осуществляться рассылка сообщений, а так же имеющего доступ на управление службой EWS (Exchange Web Service) (если имеется Exchange 2010 и служба EWS )
	
	[ ]

	3.6.4.
	Домен учетной записи пользователя, от имени которого будет осуществляться рассылка сообщений, а так же имеющего доступ на управление службой EWS (Exchange Web Service) (если имеется Exchange 2010 и служба EWS)
	
	[ ]

	3.6.5.
	URL адрес службы EWS (Exchange Web Service)

(если имеется Exchange 2010 и служба EWS)
	
	[ ]

	3.7.
	Способ аутентификации пользователей на портале (WINDOWS или на основе форм). В рамках типовой инсталляции, возможно, выбрать только один способ аутентификации пользователей 
	Отметка



	3.7.1.
	Windows 
	[ ]

	3.7.2.*
	Аутентификация на основе форм (FBA) 

(опциональная задача П.П. 7.5., П.8. плана работ) 
	[ ]*

	3.8.
	URL адреса портала
	[ ]

	3.8.1.
	Основной URL адрес портала для доступа из локальной сети, по которому будут работать видео конференции
	
	[ ]

	
	Сделана А -запись в локальную зону DNS 
	[ ]

	3.8.2.*
	Дополнительный URL адрес портала для доступа из интернет (конференции по данному адресу работать не будут)
(опциональная задача П.8. плана работ)
	
	[ ]*

	
	Сделана А-запись в публичную зону DNS
(опциональная задача П.8. плана работ)
	[ ]*

	
	В случае использования SSL шифрования, валидный сертификат на публичное URL имя узла Заказчиком предоставлен.
(опциональная задача П.П.8.3. плана работ)
	[ ]*

	3.8.3.*
	Правила на брандмауэрах (п. 3.4) созданы, пересылка заголовков включена
(опциональная задача П.8. плана работ)
	[ ]*

	3.8.4.
	Поставьте отметку, в случае если доступ к порталу из локальной сети и интернет будет осуществляться ТОЛЬКО по публичному URL адресу. SSL шифрование при такой схеме подключения не применимо
	[ ]*

	4. Настройка разрешений на доступ к порталу

	4.1.*
	В случае выбора аутентификации Windows, в рамках внедрения, выполняется настройка предоставления доступа к порталу не более чем для 20 учетным записям пользователей AD или группами безопасности AD, с распределением разрешении (Администратор, Участник, Посетитель) на корневом узле портала 

Список учетных записей или групп безопасности AD  с указанными в нем разрешениями (Администратор, Участник, Посетитель) на корневом узле портала, предоставлен.

(опциональная задача П.П.7.5. плана работ)
	[ ]*

	4.2.*
	В случае выбора аутентификации на основе форм, в рамках внедрения, выполняется создание и настройка предоставления доступа к порталу не более чем для 10 учетным записям пользователей форм, с распределением разрешении (Администратор, Участник, Посетитель) на корневом узле портала 

Список учетных записей с содержимым (Имя пользователя, адрес эл. почтовый адрес, пароль) и с указанными в нем разрешениями (Администратор, Участник, Посетитель) на корневом узле портала, предоставлен.

(опциональная задача П.П.7.5. плана работ)
	[ ]*

	4.3.*
	Для работы модуля рассылок, требуется указать какие пользователи, будут иметь возможность использования модуля рассылок: На портале DeskWork, существуют 3 группы пользователей модуля рассылок (Администраторы, Пользователи, Читатели)

В рамках внедрения, выполняется настройка предоставление разрешений на доступ для 10 учетных записей, к группам модуля рассылок (Администраторы, Пользователи, Читатели).

(опциональная задача П.П.7.5. плана работ)
	[ ]*

	5.Оформление портала *

	5.1.*
	Изменение названия и описания портала:

Название и описание портала (не более 255 символов)

(опциональная задача П.П.7.1. плана работ)
	
	[ ]*

	5.2.*
	Загрузка логотипа компании:

Файл с изображением логотипа компании, в одном из форматов .gif,. jpg, .png и размером примерно 130х40 пикселей, предоставлен

(опциональная задача П.П.7.2. плана работ)
	[ ]*

	5.3.*
	Загрузка страниц (По одной странице "История компании", "Миссия компании", "Руководство компании")

Страницы должны быть подготовлены в виде текстовых файлов, возможна вставка в текст изображений. В рамках типового внедрения, дополнительное форматирование текста не производиться.

Страницы с текстом и изображениями предоставлены

(опциональная задача П.П.7.4. плана работ)
	[ ]*

	6. Загрузка адресной книги и структуры организации*

	6.1.*
	Учетные данные пользователя и данные о контроллере домена необходимые для импорта

(опциональная задача П.П.7.3. плана работ)
	[ ]*

	6.1.1.*
	IP адрес контроллера домена

(опциональная задача П.П.7.3. плана работ)
	
	[ ]*

	6.1.2.*
	Учетная запись и пароль пользователя с разрешениями на чтение содержимого каталога AD (обычно пользователь, от имени которого выполняется инсталляция DeskWork)
(опциональная задача П.П.7.3. плана работ)
	
	
	[ ]*

	6.2.*
	Импорт структуры организации

(опциональная задача П.П.7.3. плана работ)
	[ ]*

	6.2.1.*
	Структура организации портала DeskWork, повторяет структуру организационных единиц (OU) каталога Active Directory.В случае если структура организационных единиц AD соответствует реальной структуре организации, то в рамках типового внедрения может быть выполнен импорт структуры из AD как она есть.
	

	
	Структура организационных единиц в каталоге AD подготовлена и соответствует реальной структуре организации

(опциональная задача П.П.7.3. плана работ)
	[ ]*

	6.2.2.*
	Название организационной единицы (OU), из которой будет выполняться импорт

(опциональная задача П.П.7.3. плана работ)
	
	[ ]*

	6.3.*
	Импорт учетных записей AD в адресную книгу

(опциональная задача П.П.7.3. плана работ)
	[ ]*

	6.3.1.*
	В рамках типового внедрения, выполняется импорт учетных записей из каталога AD в адресную книгу. Импорт пользователей выполняется из стандартного набора полей AD и в случае несоответствия в них данных изменения данных в адресной книге не выполняются. Набор учетных записей импортируется в адресную книгу, как они имеются в указанной организационной единице в AD, удаление и добавление учетных записей в рамках типового внедрения не осуществляется.

Соответствие полей настраивается по следующей схеме:

(опциональная задача П.П.7.3. плана работ)
	[ ]*

	
	Поле AD
	Поле адресной книги
	

	
	Co

Company

countryCode

department

description

displayname

facsimileTelephoneNumber

givenname

homephone

initials

ipphone

l

login

mail

manager

mobile

name

physicaldeliveryofficename

postalcode

postofficebox

sn

st

streetadress

telephonenumber

title

wwwhomepage
	страна (полное название)
организация

код страны

отдел

описание

выводимое имя

факс

имя (First Name)

домашний телефон

инициалы

ip телефон

город

логин в полном формате

почта

руководитель

мобильный телефон

полное имя

комната

индекс почтовый

почтовый ящик

фамилия (second name)

область (из почтового адреса)

улица

телефон с главной вкладки в AD

должность

веб-сайт
	

	6.3.2.*
	Название организационной единицы (OU), из которой ,будет выполняться импорт пользователей в адресную книгу

(опциональная задача П.П.7.3. плана работ)
	
	[ ]*


Дата заполнения листа проверки

”      “                  201_

Проверка инженером на соответствие
”      “                  201_

